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Empleo de Sistemas C-UAS:
Guia Técnica y Riesgos para Aeronaves Tripuladas

La Tecnologia de contraataque, también conocida como contra-UAS o simplemente C-UAS, se refiere a
sistemas que se utilizan para detectar y/o deshabilitar Aeronaves No Tripuladas o alguno de los
componentes de sus sistemas (Antenas de transmision, Antenas GPS, que no estan a bordo de la aeronave).
Es un “sistema de sistemas” formado por diferentes sensores, interfaces de mando y control (C2) y sistemas
de armas, disefiados para las diferentes fases de lo que se denomina Ciclo C-UAS.

x&xZ.  Diagrama Fases Ciclo C-UAS “PROCEDIMIENTO AMENAZA”
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De acuerdo a la disponibilidad de equipos,
protocolo o sistemas C-UAS tipo deteccidn
efectuar seguimiento e identificacion del
area a proteger, que permita determinar
predictivamente la intencidn de empleo de
UAS con fines hostiles o imprudentes.

Establecer criterios de categorizacion de

UAS en vuelo o en tierra cerca del objetivo protegido,
definiendo el protocolo de activacion del
procedimiento de actuacidn ante su presencia.
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Estructurar un protocolo que, con base en la
disponibilidad de un sistema C2 C-UAS, permita
analizar, presentar y difundir en tiempo casi real los
datos de todos los sensores disponibles, para facilitar
la toma de decisiones ante amenazas, minimizando
cualquier retraso que pueda generar dafios
importantes.

amenazas mediante sistemas C-UAS de
identificacion, consolidando una base de datos
con tipos de equipos, formas y sonidos usados
comunmente por el enemigo en potenciales
ataques.

Definir un protocolo para el uso de sistemas C-UAS
de mitigacion (como laser, jamming o spoofing)
que neutralicen al UAS hostil, evaluando los
posibles dafios colaterales, la actuacidn ante estos
casos y las lineas de notificacion necesarias para
evitar consecuencias administrativas, legales u
operacionales.

Fuente: Guia SISTEMAS CONTRA UAS (C-UAS)
Acciones por Fase del Ciclo C-UAS Construccion AAAES Guia UAS - C-UAS - 2024
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Sistemas C-UAS de deteccidn, seguimiento e identificacion

Se encargan de identificar las sefiales del UAS, determinar su ubicaciéon y, en
algunos casos, un vector hacia su punto de control.

Dentro de estos sistemas encontramos los radares, receptores de ondas de radio,
sensores acusticos y sensores Opticos, cuyas caracteristicas son:

Radar — , ! t

Detecta UAS por su
firma de radar.

Escanea frecuencias

Electro-6ptico para detectar UAS

(EO) cercanos.
Identifica y rastrea UAS
visualmente. Infrarrojo (IR)
Identifica y rastrea UAS
Acdustico por su firma de calor.

Detecta UAS
reconociendo los
sonidos de sus motores.

Cetreria

Sensores
Combinados

Integra varios sensores

para una mejor
deteccion.

Adiestramiento de aves
rapaces para interceptar
UAS.

Fuente: Guia SISTEMAS CONTRA UAS (C-UAS)
Fuente: Michel (2019), Counter-drone Systems
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Sistemas C-UAS de mitigacion

Son sistemas dotados con la capacidad de interferir con la sefial de control entre el UAS y
su operador, afectar el rendimiento del mismo, neutralizarlo e incluso suplantar su sefial
de control con el fin de detener cualquier actividad que realice.

Algunos ejemplos de este tipo de tecnologia son: , ! t
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Laser .
Microondas de é UAS de
Destruye Segmentos alta pOtenCia colisiéon
vitales de la avionica . Snagging
del UAS usando | | Dirige pulsos de UAS disefiados para|-
energia dirigida. energia de Redes expulsadas colisionar
microondas de alta desde otras directamente contra
intensidad al UAS, aeronaves pilotadas otros clasificados
deshabilitando los remotamente o como adversarios.
@ sistemas elementos ubicados
electronicosde la | |en tierra con el fin de
E n ol capturar al UAS en
: vuelo.
Hacking

Empleo de software
malicioso que ataca
las vulnerabilidades
de seguridad en
sistemas o redes
necesarios para la

operacion del UA%.

Fuente: Guia SISTEMAS CONTRA UAS (C-UAS)
Fuente: Michel (2019), Counter-drone Systems
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Impactos de los Sistemas C-UAS en Aeronaves
Tripuladas

El despliegue de sistemas C-UAS (Counter-Unmanned Aircraft Systems) conlleva
riesgos operacionales que deben ser gestionados con especial cuidado cuando se
opera en entornos donde transitan aeronaves tripuladas. La activacion de medidas
de deteccion, identificacidn y neutralizacidn debe estar sujeta a estrictos protocolos
técnicos y de seguridad operacional, con el fin de prevenir afectaciones colaterales.

nterferencia ((‘)) _\ * /_ w Dafio Colateral

Electromagnética
O Afectacion a terceros
O Impacto en aeronaves amigas o propias
0 Darios estructurales o ambientales
O Consecuencias legales o reputacionales

Interrupcién de las
comunicacionesy la
navegacion de las
aeronaves.

Falsas
Detecciones

Respuestas defensivas
erroneas debido a
identificaciones
incorrectas.

Alteracion.del
Trafico-Aéreo

((Q)
&
Interrupcién de los

servicios de control de
trafico aéreo.

Fuente: Guia SISTEMAS CONTRA UAS (C-UAS)
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