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CIBERSEGURIDAD EN LA
AVIACION DE ESTADO

Amenazas y Estrategias de Proteccion

La creciente amenaza cibernética en |la
aviacion de Estado, crea la necesidad de
implementar estrategias de mitigacion para
proteger las operaciones aéreas,
infraestructura y datos estratégicos.
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Los ataques dirigidos a
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% comunicaciones, asi como el robo de
¥ informacidn estratégica, representan un

riesgo latente para la seguridad nacional.
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Principales Amenazas Cibernéticas
en la Aviacidn de Estado

4. INTERFERENCIA EN SISTEMAS DE
AERONAVES:

Riesgo de interrupciones en sistemas

RS de navegacidon y comunicaciones.
o
‘ 9 \. J

- e . Alteracién intencionada de la
Espionaje y fuga de datos sensibles de informacion transmitida entre

las fg;r(zjas militares y cuerpos de aeronaves, torres de control y otros
Secfiitieclek sistemas de gestidn del trafico aéreo.
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TENGA EN CUENTA QUE..

Este tipo de atagues pueden comprometer gravemente la

seguridad de la aviacidon de Estado, razén por la cual se deben
implementar medidas de ciberseguridad avanzadas para proteger
los sistemas de navegacién y comunicacién contra accesos no
autorizados.
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EL ELEMENTO HUMANO DE LA
CIBERSEGURIDAD
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ESTRATEGIAS DE PROTECCION
Y MITIGACION

Implementacion de sistemas de deteccidn y prevencion
de intrusos en redes aeronduticas militares.

—

/,f! personal en ciberseguridad y protocolos de respuesta a
" incidentes.

entre  organismos  nacionales e
| internacionales para compartir informacion sobre
amenazas cibernéticas.
4

Uso de inteligencia artificial en deteccion de
amenazas: identificar patrones de atague en tiempo
real.

Fuente: OTAN (Estrategia de Ciberseguridad 2023), RACAE 160 Capitulo G (Medidas de Seguridad Fisica y Ciberseguridad).
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REFERENCIAS

*OTAN: "Cyber Defence" (Defensa Cibernética), que detalla las estrategias y

politicas de la OTAN en materia de ciberseguridad.

*OACI: "Anexo 17 - Seguridad”, que aborda las normas y métodos recomendados

para la seguridad de la aviacion civil, incluyendo aspectos relacionados con la

ciberseguridad.

*https://eu-lac-app.eu/public/uploads/Presentacion-OACI-CIBERSEGURIDAD-Dec-

2020-EU_LAC-APP.pdf

* Enlace: Politica de Ciberdefensa de la OTAN.

<& OACI:

* Documento: "Manual de Gestion de la Ciberseguridad en la Aviacién".
https://www.icao.int/NACC/Documents/Meetings/2023/AIMTF6/AIMTF6-P04-SPA.pdf

* Contenido: Proporciona estrategias para la evaluacion de riesgos cibernéticos en el
sector aeronautico.

< RACAE 160:

* Capitulo G: Medidas de Seguridad Fisica y Ciberseguridad.

* Capitulo H: Métodos para enfrentar interferencias ilicitas.

* Capitulo F: Medidas relativas al ciberterrorismo.
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