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¿SABE QUE ES UNA AMENAZA EN EL 
CONTEXTO CIBERNÉTICO?

¡AMENAZA CIBERNÉTICA! 

⚠️ RIESGO PARA LA AVIACIÓN DE ESTADO ⚠️

Puede ser definida como una potencial
violación de las propiedades de la información
en lo que respecta a su confidencialidad,
integridad y disponibilidad.

Imagen Tomada: https://latam.kaspersky.com/resource-center/threats/top-7-cyberthreats

FUENTE: Manual FFMM 3-38  de Ciberdefensa Conjunta para las Fuerzas Militares; Primera edición 2009. Pag. 26.
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CLASIFICACÓN DE LAS AMENAZAS CIBERNÉTICAS

Actores

Delitos 
informáticos

Espionaje militar 
y político

Espionaje 
económico

Ciberterrorismo

Ciberguerra

Características

Intencional

Accidental

Origen

Internas

Externas

De acuerdo a sus… 

FUENTE: Manual FFMM 3-38  de Ciberdefensa Conjunta para las Fuerzas Militares; Primera edición 2009. Pag. 27.



BOLETÍN INFORMATIVO AAAES
BI-017-2023

Oficina de Autoridad Aeronáutica de Aviación de Estado
Carrera 13 No. 66-47 oficina 203
601 3159800 Ext. 63000
aaaes@fac.mil.co

ÁREA DE
SEGURIDAD  AEROPORTUARIA

FUENTE: Manual FFMM 3-38  de Ciberdefensa Conjunta para las Fuerzas Militares; Primera edición 2009. Pag. 33 y 35.

! PARA RECORDAR ¡

CIBERDEFENSA ES: El empleo de las
capacidades militares ante amenazas

o actos hostiles de naturaleza

cibernética que afecten los intereses

nacionales.

CIBERSEGURIDAD ES: El conjunto de
recursos, políticas, conceptos de

seguridad, directrices, acciones,

investigación, desarrollo, practicas

idóneas y tecnologías que puedan

utilizarse buscando la disponibilidad,

integridad, autenticación,

confidencialidad y no repudio, con el

fin de proteger a los usuarios y los

activos de la organización en el

ciberespacio.



BOLETÍN INFORMATIVO AAAES
BI-017-2023

Oficina de Autoridad Aeronáutica de Aviación de Estado
Carrera 13 No. 66-47 oficina203
601 3159800 Ext. 63000
aaaes@fac.mil.co

ÁREA DE
SEGURIDAD  AEROPORTUARIA

SABIA QUE…..

Imagen Tomada: https://imgcdn.larepublica.co/i/768/2020/04/08175258/Policia-cibernetica-al.jpg

Existe una Ley que penaliza los delitos

Cibernéticos:

LEY 1273 (ENERO 5 DE 2009)

Por medio de la cual se modifica el Código Penal, se crea

un nuevo bien jurídico tutelado "de la protección de la

información y de los datos"- y se preservan integralmente

los sistemas que utilicen las tecnologías de la información

y las comunicaciones, entre otras disposiciones.

Fuente: https://www.sic.gov.co/recursos_user/documentos/normatividad/Ley_1273_2009.pdf


